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ACTUACIONES Y MEDIDAS DE LA AEPD EN PROTECCION
DE MENORES

La Agencia Espafiola de Proteccion de Datos (AEPD) tiene entre sus objetivos
estratégicos la proteccion de los derechos y libertades de las personas en Internet, en
especial de los colectivos mas vulnerables, garantizando su privacidad y sus datos
personales.

Como sociedad nos enfrentamos a cambios tecnolégicos constantemente y, aunque
esta evolucidon permite mejorar la calidad de vida, también supone retos en materia
de privacidad. Los principales perjudicados por un uso inadecuado de Internet son los
colectivos vulnerablesy, en especial, los y las menores.

Como en todos los 6rdenes de la vida, la prevencion es clave para salvaguardar y
garantizar los derechos y libertades de los menores. Con ese enfoque desde la AEPD
se realizan grandes esfuerzos para elaborar y difundir materiales que permitan educar
en un uso responsable de la tecnologia, ya que una mala utilizacién de esta puede
llegar a tener consecuencias devastadoras, en especial cuando se publican en Internet
contenidos sexuales y/o violentos, algo que suele afectar de forma mayoritaria a
mujeres y a nifias, y también a los y las jovenes en casos de sexting o ciberbullying.

En linea con la Agenda 2030 y el Marco de Actuacion de Responsabilidad Social de la
Agencia Espaiola de Proteccion de Datos (AEPD) contamos con una hoja de ruta
recogida en nuestro Plan de Accién de Responsabilidad Social, 103 medidas
(cumplidas al 100%) que reflejan nuestra gestion responsable y que dan respuesta a
las necesidades y expectativas de nuestros grupos de interés, entre ellos la sociedad.
La Responsabilidad Social de la AEPD esta muy conectada con su funcion social. La
AEPD extiende su compromiso con la gestidn responsable y la sostenibilidad a través
de la aprobacion del Marco de Actuacion en Materia de Responsabilidad Social en
linea con los Objetivos de Desarrollo Sostenible (ODS) de la Organizacion de las
Naciones Unidas para dar cumplimiento la Agenda 2030.

En la Agencia se han dado pasos importantes para

, funcion que se realiza en colaboraciéon con
administraciones educativas como el Ministerio de Educacion y Formacion
Profesional y las Consejerias Autonémicas, para poner a disposicion de padres y
madres, personal educadory los y las jévenes materiales sobre educacion digital que
ayuden a prevenir, detectar y erradicar las conductas violentas en el entorno escolar.

En este ambito constituyd un hito la inclusion en el articulo 83 de la LOPDPGDD el

, que la Agencia venia demandando desde hacia
tiempo, y que se ha visto refrendado en la Ley Organica 8/2021, de 4 de junio, de
proteccion integral a la infancia y la adolescencia frente a la violencia (LOPIVI), que
incluye las situaciones de riesgo por una utilizacién inadecuada de las TIC, con


https://www.aepd.es/es/documento/plan-accion-rs-2019-2024.pdf
https://www.aepd.es/es/la-agencia/marco-de-responsabilidad-social

especial atencidn a la violencia digital. La AEPD impulsé un grupo de trabajo para
ayudar a su desarrollo y puesta en marcha, que incluyé a todos aquellos actores del
sector publico y privado que tenian algo que aportar (Ministerio de Educacion y
Formacion Profesional (INTEF, CNIIE), del Interior, de la Presidencia (Delegacion del
Gobierno contra la Violencia de Género), INCIBE por parte del sector publico; del
ambito publico, y Google, Facebook -ahora META-, APEP, Pantallas Amigas, la
Fundacion ANAR, la Fundacion Telefénica por el sector privado). Los frutos del grupo
de trabajo se concretaron en la recopilacion de materiales y recursos en formato
digital procedentes de diferentes estas entidades y organismos publicos y privados
para facilitar a la comunidad educativa elementos para esa educacion digital, a las
que se sumaron otras entidades del ambito privado como la Fundacion
Cibervoluntarios, Orange, Qustodio o la FAD .

Los materiales, catalogados por tematica, etapa educativa, destinatarios, tipo y
fuente de los recursos, configuran el mayor repositorio de este tipo de contenidos y
estan a disposicion de la comunidad educativa en el portal AseguraTIC, de la web del
Instituto Nacional de tecnologias Educativas y de Formacion del Profesorado (INTEF)
del Ministerio de Educacion y Formacion Profesional.

Asimismo, la AEPD ha colaborado en los trabajos de la LOPIVI para ayudar a la
convivencia y al bienestar digital y dar respuesta a aquellas situaciones que pueden
dificultarla, y mostrado su total colaboracion para la formacion de los coordinadores
de bienestary proteccion.

Desde 2015 esta en funcionamiento en la AEPD el servicio especializado de atencién a
menores. Los jovenes también cuentan con la web Tu decides en internet. La Unidad
de Educacién y Menores recibe consultas tanto a través de la Sede electrdnica de la
AEPD vy el correo electrénico del Canal Joven como por los canales especificos de
consulta a disposicion de la ciudadania, WhatsApp y teléfono (datos disponibles en
las Memorias de actuacion de la AEPD). Para facilitar a las familias la resolucidn de
dudas, se ha elaborado una relacién con los datos de contacto con los delegados de
proteccion de datos de las Consejerias de Educacion de las CCAA, a quienes se pueden
trasladar las consultas relacionadas con los tratamientos de datos personales de los
centros publicos.

El uso de los dispositivos electronicos con acceso a Internet se ha convertido en algo
habitual para una gran parte de la poblacidon. La encuesta sobre equipamiento y uso
de tecnologias de informacion y comunicacion en los hogares de 2021 del INE refleja
que el 93,9 % de las personas entre 16 a 74 afnos han utilizado internet en los 3 meses
anteriores a la encuesta.

Si hablamos de menores, la encuesta indica que el 93,1 % de los menores de 10 afnos
han utilizado Internet en los tres meses anteriores a la Encuesta y el 21,6 % dispone


https://intef.es/aseguratic/
https://www.aepd.es/es/documento/coordinador-bienestar-canal-prioritario.pdf
https://www.aepd.es/es/documento/coordinador-bienestar-canal-prioritario.pdf
https://www.tudecideseninternet.es/aepd/
https://www.aepd.es/es/la-agencia/transparencia/informacion-economica-presupuestaria-y-estadistica/memorias
https://www.aepd.es/es/la-agencia/transparencia/informacion-economica-presupuestaria-y-estadistica/memorias
https://www.aepd.es/es/documento/contactos-dpd-educacion-ccaa.pdf
https://www.aepd.es/es/documento/contactos-dpd-educacion-ccaa.pdf

ziis

de movil; y con 15 afios los usuarios de internet en esos meses alcanzaron el 99,5 %y
dispone de movil el 96,3 %.

En el estudio de UNICEF ‘Impacto de la tecnologia en la adolescencia’ se recoge que
el 98,5 % de los adolescentes esta registrado en mas de una red social, y el 61,5 %
dispone de mas de un perfil. En cuanto a la conectividad sefiala que la edad media del
primer movil es a los 10,96 afios, que el 31,5 % usan internet mas de 5 horas a diario,
porcentaje que asciende al 49,6 % los fines de semana, que 6 de cada 10 adolescentes
duermen con el mévily 1 de cada 5 se conecta por la noche.

La Organizacion Mundial de la Salud (OMS) no incluye entre las adicciones sin
sustancia el uso intensivo de las «pantallas» y se habla de «uso problematico», pero
con independencia de la denominacién o consideracion de este fendmeno, todos los
estudios destacan las graves consecuencias para la formacion de los menores y sus
relaciones familiares, que afectan a su desarrollo integral como personas.

La AEPD, consciente de como afecta este fendmeno a la juventud, ha establecido entre
sus actuaciones prioritarias el impulso, en colaboracion y alianza con distintos
organismos publicos y entidades privadas, de politicas publicas dirigidas a prevenir,
detectar y tratar estas situaciones, que, ademas de a los propios menores, afectan
también a sus familias, las cuales se encuentran sin recursos a los que acudir para
hacerles frente. Para ello, con
representantes del Ministerio de Educacion y Formacion Profesional, la Delegacién
del Gobierno para el Plan Nacional sobre Drogas, INCIBE, INJUVE y la Comunidad de
Madrid; y la celebraciéon de una Jornada sobre Adicciones Tecnoldgicas en la que
participaron con sus conocimientos y experiencias representantes de la Fundacién
ANAR, Cruz Roja y CEAPA, junto con expertos de las Universidades de Santiago y de
Deusto. Grupo que cobra nuevo impulso con la reunién de hoy.

El acceso de menores de edad a contenidos online inapropiados y para adultos, en
especial a la pornografia, se estd produciendo a edades muy tempranas, algunos
informes han cifrado su umbral en los 8 afios. Cada vez mas menores consumen
pornografia, constituye un fendmeno fruto del mundo tecnoldgico en que vivimos que
da lugar a riesgos de acoso escolar, sexting, depresion en mujeres y genera
importantes desordenes en la concepcion de las relaciones sexualidad y del rol de la
mujer en la mayoria de los casos, .

La AEPD, consciente de los perjuicios que para el desarrollo de los menores, asi como
para su integridad, trabaja con el objetivo de adoptar medidas y acciones para paliar
estas consecuencias. Ha tomado la iniciativa de impulsar un grupo de trabajo que
proponga esas medidas, como la verificacion de la edad para acceder a esos
contenidos, aplicable no sélo a los de caracter pornografico, sino también de violencia
explicita o a los juegos online.
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Trabajos que se impulsan nuevamente en la reunién de hoy en conjunto con las
adicciones tecnoldgicas.

Asimismo, la AEPD se ha reunido con el Consejo Audiovisual de Andalucia con el
objetivo de intercambiar informacidn e iniciativas orientadas a la proteccion de los
menores en relacion con el acceso a contenidos audiovisuales que perjudiquen su
desarrollo fisico, mental y moral, y en concreto, a contenidos pornograficos.

Por otro lado, en cuanto a

hay que destacar los
procedimientos sancionadores que en el ejercicio de las potestades de investigacion
y correctivas ha llevado a cabo la Agencia (PS/00554/2021 y el PS/00555/2021) contra
entidades titulares de una y cinco paginas web, respectivamente, dedicadas a la
pornografia.

En el caso de las webs dedicadas a la pornografia titularidad de las empresas
sancionadas, existia un riesgo cierto de que los menores de edad accedieran
directamente y sin limitaciones a un contenido perjudicial para ellos. Debe tenerse en
cuenta que el acceso indiscriminado de los menores a la pornografia en Internet
constituye un alto riesgo en sus derechos y libertades, como ha quedado acreditado
por diferentes organizaciones y asociaciones que trabajan con menores.

Asi, las limitaciones o cautelas previstas en las paginas web resultaban claramente
insuficientes para evitar el acceso a los menores, tanto de forma directa a la pagina
web (usuarios no registrados), como en aquellos supuestos en los que era preciso un
registro (usuarios registrados). Si bien habia presentes mecanismos para “declarar” la
edad, no existia ninguno para comprobarla ulteriormente, ni ninguno para verificarla.

Los riesgos a los que estan afectos los menores, inherentes a su desarrollo, han de ser
considerados por los responsables del tratamiento, y no sélo por aquellos que dirigen
servicios directa y especificamente a los nifios, sino por todos aquellos que realizan
tratamientos de datos personales dirigidos a otros colectivos en los que los menores
puedan interactuar o intervenir y poner en riesgo su integridad fisica o psicoldgicay
comprometidos sus derechos y libertades, como sucede con la pornografia en
Internet.

Resultando que estas entidades deciden que las categorias de interesados se limitan
a los mayores de edad, les corresponde implementar las medidas técnicas y
organizativas apropiadas para que el tratamiento se efectlie nicamente respecto de
interesados mayores de edad. Ello conlleva que también implemente las medidas
técnicas y organizativas apropiadas para que los datos de los menores de edad no
sean tratados.

En consecuencia, se ordend a las entidades citadas que adecuaran el tratamiento de
sus datos personales al RGPD, adoptando medidas de seguridad apropiadas mediante



las que se verificase la edad de los usuarios, registrados o no, que accedieran a las
paginas web referenciadas, garantizando que son mayores de edad, impidiendo de
esta forma incidencias similares en un futuro.

En estos procedimientos se sanciond una de las empresas con una multa de 75.000
eurosy a la otra con 525.000 euros.

Otra de las lineas de actuacion ha sido mediante AseguraTIC, la plataforma resultante
de la colaboracion entre la AEPD y el INTEF, donde se han difundido materiales para
concienciar sobre el uso razonable de internet por parte de los menores. Por ejemplo,
la Agencia ha impulsado en 2021 notas técnicas como Proteccion del menor en
Internet, un documento para que padres y educadores sean capaces de evitar que los
menores tengan acceso a contenido inapropiado, asi como para que los
desarrolladores de herramientas de proteccion apliquen las medidas técnicas y
organizativas necesarias, con el objetivo de proteger los derechos y libertades de los
menores.

También se han realizado materiales (infografias) para dar a conocer aquellos
aspectos en relacion con el tratamiento de datos de los menores que son objeto de
mayores consultas:

P Quién es quién en los centros educativos, para facilitar el entendimiento de los
distintos roles que se establecen en un centro educativo en relacién con los
tratamientos de datos personales tanto del alumnado, familias y docentes.

P Informacidén sobre consentimiento para tratar datos personales de menores de
edad, sobre recogida del consentimiento para el tratamiento de datos personales de
menores de edad.

P Cuales son tus derechos de protecciéon de datos, sobre derechos reconocidos en la
normativa de proteccion de datos.

P Responsabilidad de los y las menores (y de sus padres y madres) por los actos
cometidos en Internet, en la que se explica que acosar a otras personas, intimidarlas,
discriminarlas, expresar una burla o publicar contenidos sensibles a través de redes
sociales y otros servicios de internet puede vulnerar sus derechos e ir contra la ley.
Puede constituir una infraccion administrativa e incluso un delito. Padres, madres o
tutores legales pueden llegar a tener que responder econémicamente por las
infracciones administrativas y conductas delictivas de sus hijos e hijas menores de
edad, asi como por los dafios y perjuicios materiales y morales causados.

Por otro lado, para ayudar a la concienciacion de los riesgos derivados del uso del
entorno digital por menores, desde la AEPD organizay colabora en diferentes eventos
y formaciones:


https://intef.es/aseguratic/
https://www.aepd.es/sites/default/files/2020-04/nota-tecnica-proteccion-del-menor-en-internet.pdf
https://www.aepd.es/sites/default/files/2020-04/nota-tecnica-proteccion-del-menor-en-internet.pdf
https://www.aepd.es/es/documento/quien-es-quien-centros-docentes.pdf
https://www.aepd.es/sites/default/files/2020-12/infografia-consentimiento-menores.pdf
https://www.aepd.es/sites/default/files/2020-12/infografia-consentimiento-menores.pdf
https://www.aepd.es/es/documento/cuales-son-tus-derechos-de-proteccion-de-datos.pdf
https://www.aepd.es/es/documento/responsabilidad-menores-padres-madres.pdf
https://www.aepd.es/es/documento/responsabilidad-menores-padres-madres.pdf
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Junto con el Instituto Nacional de Tecnologias Educativas y de Formacion del
Profesorado (INTEF), se organiza el NOOC ‘Menores y seguridad en la red’, dirigido a la
comunidad educativa.

Desarrollado por INTEFy en colaboraciéon con la AEPD, se realiza el curso de formacion
para el profesorado ‘Proteccion de datos, privacidad y derechos digitales en los
centros educativos’, dirigido a docentes y equipos directivos.

La AEPD ha participado diversos foros sobre infancia y adolescencia. Uno de ellos es
el I Congreso de la Infancia y Adolescencia, organizado por los llustres Colegios de
Abogados de Madrid y Barcelona y la Plataforma Familia y Derecho. La intervencion
de la Directora de la AEPD se centro en las ‘Medidas de proteccion desde los juzgados
de familia a los nifios, niflas y adolescentes ante los peligros de las redes sociales.
Tratamiento de las imagenes de nifios, nifias y adolescentes en Internet. La proteccion
de sus datos’.

Organizada por Pantallas Amigas, la AEPD ha participado en la Jornada Ciudadania
Conectada sobre ‘Derechos de la infancia y mediacion parental en el contexto digital’.

Entre los 17 ODS que plantea la ONU, la Agencia dedica una especial atencion al ODS
5: lograr laigualdad entre los géneros y empoderar a todas las mujeres y las nifias.

La igualdad de género es un derecho fundamental y, aunque se han logrado avances
durante las Ultimas décadas, aun queda un largo camino por recorrer. En consonancia
con la estrategia de responsabilidad social de la AEPD, una de las lineas de actuacion
prioritaria es la igualdad de género, y mas concretamente, la defensa de la mujery la
igualdad en todas sus formas.

La proliferacidn de las nuevas tecnologias ha propiciado nuevas amenazas, en parte
causadas por la velocidad de difusion de informacion e imagenes, la facilidad de
acceso a las mismas a través de los motores de busqueda y las dificultades para
eliminarlas de internet. La violencia ha pasado de ser fisica o psicoldgica a incluir el
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ciberacoso y la vulneracion de la privacidad de las victimas con acciones como la
grabacion y distribucion de imagenes con contenido sensible en las redes sociales.
Por tanto, las nuevas tecnologias se emplean en algunos casos para controlar, acosar,
humillar, extorsionar o atemorizar. Aunque todo ciudadano puede ser unavictima, los
y las menores de edad y las mujeres son el principal blanco de estas conductas.

Esta violencia digital puede tomar formas muy distintas:

+ Acoso en redes sociales.

- Amenazas, sextorsion y ataques a la reputacion a través del correo electrénico, las
redes o cualquier medio digital.

« Suplantacion de la identidad.

- Seguimiento de los distintos dispositivos digitales mediante programas espias.

Hay que resaltar que

. Esta norma dedica un articulo especifico (el
52) a la AEPD sefialando que garantizara la disponibilidad de un canal accesible y
seguro de denuncia de la existencia de contenidos ilicitos en Internet que
comportaran un menoscabo grave del derecho a la proteccién de datos personales.

Asi pues, la AEPD busca asegurar el respeto a la legislacion vigente para luchar contra
la violencia digital mediante la adopcion de todas las medidas requeridas que estén
dentro de sus competencias.

Algunas de las principales herramientas de actuacion de la Agencia en este sentido
son las siguientes:

Creado por la Agencia en 2019, es una iniciativa pionera a nivel mundial que permite
solicitar la retirada urgente de contenidos sexuales o violentos publicados en internet
sin el consentimiento de las personas que aparecen ellos. A pesar de las innumerables
ventajas que proporcionan las nuevas tecnologias, estas facilitan infraestructuras que
pueden servir de cauce para daiar de forma grave la privacidad de las personas.

Con la extension y el uso intensivo de dispositivos moviles e internet, redes sociales y
otros servicios ha proliferado la difusion de formas de violencia que persiguen,
ademas, la humillacidon pulblica de las personas que aparecen en ellos. El Canal
Prioritario de la AEPD para comunicar la difusion ilicita de contenido sensible y
solicitar su retirada pretende ofrecer una respuesta rapida en situaciones
excepcionalmente delicadas, como aquellas que incluyen la difusion de contenido
sexual o violento. Asi, se establece una via en la que las reclamaciones recibidas son
analizadas de forma prioritaria, permitiendo que la Agencia, como autoridad
independiente, pueda adoptar, si es preciso, medidas urgentes para evitar que esos


http://www.aepd.es/canalprioritario
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contenidos continlden publicados onfine. Durante el afio 2022 se ha seguido
trabajando en el Canal Prioritario para solicitar la retirada urgente de contenido
sexual o violento publicado en internet sin el permiso de las personas que aparecen
en ellos. Se han realizado 46 intervenciones de urgencia después de determinar la
naturaleza especialmente sensible de los datos personales divulgados y la afectacidn
grave a la intimidad de las personas,

Dada la naturaleza especialmente sensible de los datos personales divulgados y la
afectacion grave a la intimidad de las personas, puede resultar necesario y
proporcionado realizar una intervencion de urgencia para adoptar medidas
provisionales que permitan salvaguardar el derecho fundamental a la proteccion de
los datos personales de las personas afectadas. En tales casos, se requiere a los
proveedores de servicios correspondientes la retirada de los contenidos sensibles con
la mayor inmediatez posible. La retirada de estos contenidos supone

y es uno de los principios en los que se basa la
responsabilidad social de la Agencia. Pero con independencia de la retirada urgente
de los contenidos sensibles, la Agencia puede determinar que procede depurar
responsabilidades a través de un procedimiento sancionador.

Entre los procedimientos sancionadores relacionados con estos datos sensibles se
pueden destacar:

+ Los procedimientos sancionadores PS/00408/2020 y PS/00409/2020 resuelven
expedientes que se habian iniciado a consecuencia de las noticias aparecidas en
medios de comunicacion relativas a la agresion sufrida en un instituto por una menor
de 14 afios por algunos de sus compafieros, que procedieron a grabar lasimagenes de
la agresion y a difundirlas a través de una red social. En estos procedimientos se
apercibe a dos menores por la difusion de la grabacion de las imagenes.



« En julio de 2020, la Agencia tuvo conocimiento de la difusidn, a través de redes
sociales, de un video en el que se muestran imagenes de una agresion por parte de un
varon a una mujer, que podria ser

constitutiva de un delito de violencia de

género. El video muestra, asimismo,

imagenes de un menor de corta edad

varon, que interviene en la escena

intentando evitar la agresion que se

estaba produciendo. A la vista de los

hechos se iniciaron actuaciones de

investigacion y se instruyeron los

procedimientos sancionadores

PS/00204/2021 y PS/00205/2021, que B B .

terminan son sanciones de 6 000 € y 10 | PUEDE SUFRIR |
000 €, respectivamente, por infraccién | SEEisesel
del articulo 6.1.a) del RGPD. TR —

[E3=:[E Un mévil es mas que un movil
i s> Descarga la guia que no viene con e mévil para

ayudar a tu hijo o a tu hija a hacer un buen uso de él
www.aepd.es/mas-que-un-movil

La Agencia Espafiola de Proteccién de
Datos (AEPD) y UNICEF Espaia lanzaron
en noviembre de 2022 su campafia ‘Mas i A vivistor Ovodrtne  Y0IGO
que un movil’, dirigida a ofrecer a las un'cje‘?’ ‘

familias las claves que deben tener en

cuenta antes de entregar a sus hijos e hijas un teléfono mévil. La campaiia cuenta con
la colaboracion de Movistar, Orange, Vodafone, Yoigo, Fundacién Atresmedia,
Mediaset Espana, RTVE, JC Decaux, Metro de Madrid y EMT Madrid, que la han
difundido de forma gratuita a través de sus respectivos canales para que todas las
familias tengan acceso a unos consejos basicos sobre como pueden preparar a sus
hijos e hijas para el acceso a estas tecnologias.

MEDIASETESpaia. ve

La campafia ‘Mas que un movil’ incluye el decalogo ‘La guia que no viene con el movil’,
que recoge

, transmitiendo valores
e informacidn suficiente para garantizar tanto un uso responsable del teléfono mavil
como los derechos de los nifios y las nifias también en el entorno digital.


http://www.aepd.es/mas-que-un-movil
http://www.aepd.es/mas-que-un-movil
https://www.aepd.es/es/documento/la-guia-que-no-viene-con-el-movil.pdf

Esta campafa ha sido la primera en la que
han participado de forma conjunta las
operadoras Movistar, Orange, Vodafone y
Yoigo, que la han incluido en las pantallas
digitales de sus puntos de venta, han
afnadido el cédigo QR para descargar el
decalogo de consejos ‘La guia que no viene
con el moévil’ junto a los terminales que
comercializan eincorporado los materiales

PUEDE ENVIAR FOTOS en Sus programas de formaCién, entre
COMPROMETIDAS otras acciones de difusién. Asimismo,
ST | Ty Atresmedia, Mediaset y RTVE lo han

emitido en sus respectivos canales el spot
[ Un movil es mas que un movil .. syr. .,

B e de servicio publico, una accion que

E woww.aepd.es/mas-que-un-movil .’ .
también han llevado a cabo Movistar Plus+
y Vodafone TV. Por su parte, JC Decaux ha
e A e Ovosstone YoIgO realizado difusion de la misma a través de

unicef & i y i

i o e N8 su carteleria tanto de calle como de
centros comerciales, y Metro de Madrid y

EMT Madrid también han difundido la iniciativa en sus respectivos canales.

‘Mas que un moévil’ ha sido la campafia mas exitosa de la historia de la AEPD, con mas
de gracias a la difusion gratuita realizada por los
colaboradores.

Ademas, esta campaifia se ha remitido a las siguientes organizaciones, para que
contribuyan a su difusién:

Consejerias de Educacion de las CC.AA.

Consejerias de Familias y/o Derechos Sociales de las CCAA, incluidas Ceuta y
Melilla

INTEF

Instituto Andaluz de la Mujer

Autoridades de Proteccion de Datos (Pais Vasco, Catalufia y Andalucia)

Asociaciones de Padres y Madres:

Asociacion Estatal de Acogimiento Familiar

Fundacion ATENEA

Asociacion de Familias por la Convivencia

Asociacion de Familias Homoparentales

Asociacion de Familias Lesbianas y Gays

Federacion de Asociaciones de Madres solteras
Fundacién de Familias Monoparentales Isadora Duncan



Unidn de Asociaciones familiares
Fundacion Mujeres. Observatorio de la Violencia de Género

Comisién General de Educacién

Consejo Escolar del Estado

Delegados de Proteccidén de Datos de Educacién

Rkl ki kL REEEEEREE Para la promociéon del Canal
g&&&%%%k%k%%%%%%%%%k§§§§ Prioritario, en enero de 2021, durante
NS = slsls ks el Dia Europeo de la Proteccion de
§§§§ §§§§ Datos, la AEPD present6 la campania
NS Kk ‘Unsoloclic puedearruinarte lavida’,
§§§§ Il[“[ §§§§ que fue declarada servicio publico
NOSNN “lNAn'I'[ slsls s por la Comision Nacional de los
lelsls s lskslsls| Mercados y la Competencia (CNMC),
§§§§ I.A Vlnn §E§§ y estuvo dirigida a
Ll sl klelsls
lels s by slsls ks
kil h
Rk hhkhlkkkk
T R AT i, | .. . La campaiia pone
Por un Pacto Digital para protegernos entre tod@s. Oep proteccion 'le:'“ . .
wwwaepd.es/Pactobigital o el foco en un clic que tiene

consecuencias mucho mas graves
que el resto: el reenvio de contenidos sensibles sin el permiso de las personas cuya
imagen, voz u otros datos personales aparecen en ellos; un clic que, con la intencion
de hacer dafio o por desconocimiento, contribuye a la difusién de contenidos
sexuales, violentos o de ciberacoso. Para llevar a cabo la promocion de esta campafia
se contd con el apoyo de todas las entidades adscritas al Pacto Digital, con especial
referencia a la difusion ejecutada por las tres principales cadenas de television en
Espafia: RTVE, Mediaset y Atresmedia, cuya emision se ha realizado de forma gratuita.
La emision del video-spot del 28 de enero al 7 de febrero de 2021 obtuvo mas de 63
millones de impactos solo en television. A estos datos se suma la difusion realizada
por otras entidades adscritas al Pacto Digital, tanto entre su personal, clientes y
usuarios como a través de las redes sociales. Asimismo, en cuanto a colaboracion
institucional, hay que destacar que esta campafia, asi como las que se detallan a
continuacién, se han compartido con los ministerios de Educaciéon y Formacion
Profesional e Igualdad y con las Autoridades autondmicas de proteccion de datos, que
han contribuido a su difusion a través de redes sociales.


https://www.aepd.es/canalprioritario/
https://www.aepd.es/canalprioritario/
https://www.youtube.com/watch?v=9nkv99zUmpk
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Campana ‘Por todo lo que hay detras’

La Agencia también realizé6 la
campafia ‘Por todo lo que hay detras’,
dirigida a promover la utilizacion del
Canal prioritario. Estad compuesta por
tres videos y tres carteles (“Fue
condenado a cinco afios de carcel
porque...”, “Fue acosado en el
Roman le sacé una foto instituto porque...” y “Se suicido
mientras le pegaban en el porque...”) 'y recoge situaciones

patio, se la paso6 a Marina,
A laer e sy extremas pero reales en las que se

muestra en primer término el
desenlace para detallar a
continuacion cdmo se ha llegado a
esa situacion y las consecuencias que
puede acarrear esa difusion.

Para llevar a cabo esta campafia se
contd, entre otros, con el apoyo de
entidades como Atresmedia,
#% | Mediaset y RTVE, Fundacion Mutua
Madrilefia, Fundacién ANAR, FAD, EMT
y Metro de Madrid, Mas movil, Clear Channel o Google. Como ejemplos del importante
impacto se pueden citar los siguientes: la emision del spot en television (exento de
computo publicitario pues se trata de un anuncio en el que puede apreciarse
caracteristicas y valores de interés publico y que, a su vez, carece de valor comercial)
por parte de las tres principales cadenas de television de ambito nacional obtuvo mas
de 50 millones de impactos.

Si te llega un contenido violento o sexual sin permiso

P P L. I sgencia
de la victima, denuncialo en Canal Prioritario. Oepd;jgfjgﬂj‘d“
aepd.es/canalprioritario — e

Asimismo, en cuanto a la difusidn realizada en medios de transporte, la Empresa
Municipal de Transportes (EMT Madrid) cedio gratuitamente durante 15 dias el espacio
de sus pantallas en 212 lineas, con un alcance potencial de un millén y medio de
viajeros de media diaria. Asimismo, el Ayuntamiento de Santander también cedid
gratuitamente el espacio digital de sus autobuses para la emision de la campafia. En
cuanto a Metro de Madrid, ademas de dos videos emitidos por el Canal Metro, se
colocaron de forma gratuita en su circuito de transporte 258 carteles impresos en
soportes de 70 x 100 cms. La campafia se mantuvo desde el 28 de enero al 10 de marzo.
Cada dia Metro de Madrid es utilizado por 1,8 millones de personas, contabilizando
mas de 2,3 millones de viajes al dia. Otro ejemplo de la difusion de la campafia en
colaboracion con otras entidades ha sido Mutua Madrilefia, que a la difusion de los


http://www.aepd.es/canalprioritario
https://youtu.be/Q5Ud67kgxp8
https://youtu.be/Q5Ud67kgxp8
https://youtu.be/Q5Ud67kgxp8
https://youtu.be/3fzmw5shq9E
https://youtu.be/3fzmw5shq9E
https://youtu.be/nVDQhypIRyo
https://youtu.be/nVDQhypIRyo
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40.000 ejemplares de su revista de papel suma los casi 3 millones de usuarios del
mailing digital realizado a sus clientes.

También se puso en marcha un reto en Instagram y Twitter en el que se animaba a
actuar de manera directa contra la publicaciéon sin consentimiento de contenido
sensible -no compartiéndolo y denunciandolo en el Canal prioritario- bajo el hashstag
#PuedesPararlo. Empresas, organismos, administraciones y personajes publicos se
sumaron a la campanfa retuiteando las publicaciones de la AEPD y en algunos casos
realizando publicaciones propias que ayudaron a incrementar el impacto y difusion de
la campafia en Twitter. Algunos de los organismos que realizaron difusion de la
campaia fueron @desdelamoncloa, @GDTGuardiaCivil, @minecogob,
@educaciongob, @educalNTEF, @InjuveSpain o @060gobes, entre otros.

La campafia también contd con la participacion de colaboradores externos como
RoEnLaRed, Rush Smith, Chris Pueyo, Marina Jade y Gominuke, que consiguieron mas
de un millén de impresiones de la campania. La escritora Elvira Sastre, por su parte,
realizé un hilo en Twitter en el que fomentaba la utilizacion del Canal prioritario,
obteniendo mas de un millén de impresiones adicionales.

Para continuar con la difusion del Canal
Prioritario, la AEPD presentd a mediados
de abril de 2021 la campafia ‘Lo paras o
lo_pasas’. Esta se dirigia a todas las
personas que en algin momento han
visto publicado contenido sensible,
aunque no lo hayan grabado o subido
ellos. Al ver ese material grafico, la
persona debe decidir qué hacer:
convertirse en complice del delito o
parar la cadena. El objetivo era
transmitir que cualquier ciudadano

' noal puede denunciar ante la Agencia la
de cunlenidns_vinlemos R LI bublicacion de ese tipo de contenidos en
a traves de intemet paginas web, asi como difundir que no
solo tiene la responsabilidad la persona
i | que inicialmente decidié publicar un
contenido de caracter sexual o violento
sin el consentimiento de quien aparece
en las imagenes, sino todos aquellos que contribuyen a su difusion. Los carteles se

Lo paras

¢Qué tipo de [

Deniincialo aepd:Zi

Canal Prioritario



https://www.aepd.es/canalprioritario/
https://www.aepd.es/canalprioritario/
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/materiales/materiales-de-difusion-de-la-iniciativa-lo-paras-o-lo-pasas
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/materiales/materiales-de-difusion-de-la-iniciativa-lo-paras-o-lo-pasas
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remitieron a todos los institutos, a los consejeros de Educacién de cada comunidad
autéonomayy a las empresas adheridas al Pacto Digital.

PORTI

Y POR TODXS
2

TUS

GOMPANERXS

No es por la foto o el video, es por todo lo que hay detras

Si te llega un contenido violento o sexual sin permiso de la
victima, denuncialo en Canal Prioritario

aepd.es/canalprioritario

El Instituto Andaluz de la Mujer (IAM), en
colaboracion con la AEPD, lanzd, con ocasion
del Dia Europeo de la Proteccion de Datos, la
campafia contra la ciberviolencia de género
‘Puedes pararlo’. La carteleria se envid a los
cerca de 800 entes municipales de Andalucia.

Esta campafa es una de las acciones que se
derivan de un protocolo general de actuacion
entre la AEPD y el IAM con el fin de articular la
colaboracion entre ambas instituciones para la
mejora de la atencidn a las mujeres cuyos datos
se hayan obtenido y difundido ilegitimamente
a través de internet, en particular imagenes,
videos o audio con datos sensibles.

El IAM imprimié 40 000 carteles y 30 000

pegatinas, que repartieron entre los ayuntamientos de Andalucia y los Centros

Provinciales de la Mujer.

Si compartes

contenido sexual o violento

perdemos todos

CANAL PRIORITARIO

_—

Denuncia

la difusion de
estos contenidos
en el Canal prioritario

En septiembre de 2021, la AEPD puso en marcha
la campania online‘Las redes sociales no son un
juego’ para hacer hincapié en el uso del Canal
Prioritario para la retirada de contenidos
sensibles, asi como para tratar de concienciar
sobre las consecuencias de difundir contenidos
sexuales o violentos en internet. Esta iniciativa
obtuvo mas de 32.000 impresiones onlineen su
lanzamiento y sigue siendo utilizada por la
Agencia en la red social Twitter como elemento
de difusion del Canal Prioritario. El cartel
disefiado para ella se remitié a su vez a los
centros educativos, de forma que pudieran
difundirla entre el alumnado.



https://www.aepd.es/es/documento/por-ti-y-por-todxs-tus-companerxs.pdf
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/materiales/las-redes-sociales-no-son-un-juego-canal-prioritario
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/materiales/las-redes-sociales-no-son-un-juego-canal-prioritario

agencia

espanola
Oep proteccion

datos

La campana ‘El control es tuyo, que no te

TUVIDAESTAEN —  TUMGVIL HAGE — controlen’ fue realizada en 2020 junto a los

TU MOVIL ¥ COSASRARAS AR C iy c2
TUS FOTOS, TUS VIDEOS, ﬁ Disminuye la autonomia de % mInISterlos de EducaCIon y FormaCIon
TUS AMIGOS, TUS AMIGAS, forma rgypemena, se calienta cuando . .
Dy e e ki Profesional e Igualdad, y Pantallas Amigas. Con
———— ACCEDIENDO ATU TELEFON motivo del Dia Internacional de la Mujer, el 8 de
No compartas tus Revisa la configuracion , ,
contraseiias con nadie de tus redes y aplicaciones marzo de 2021 se procedio a laredifusion de la

misma, sumandola a otros materiales y

servicios de ayuda que ofrece la Agencia para

QUE “0 'I'E GUNTnﬂlEN evitar el control y la violencia digital. La
- | recuperacion de campafas e iniciativas de

ayuda a la ciudadania cuyo contenido sigue

e amerhe siansan % roen o TR gy
s s yiolnta, o plenamente vigente supone ayudar tanto a
i et precuits dénda satie SIN TU CONSENTIMIENTO . . - ..
ot o o e s | | P AT visibilizar el problema como los servicios que
ey Denincialo ofrece la Agencia como solucién. Entre los
canal Prioritario ... .

elementos graficos de lainiciativa se encuentra

oepai |4 [ .. | WD cartel que reune todas las situaciones

descritas y las recomendaciones enlazan a
contenidos en los que pueden identificarse formas de violencia de género digital que
no siempre son identificadas de ese modo por las y los jovenes, como detectar si el
teléfono movil puede estar siendo espiado y recomendaciones a seguir, indicios para
detectar la violencia de género, entre los que se encuentra que la pareja revisa el
teléfono movil y las redes sociales o qué hacer si se estan difundiendo imagenes de
contenido sexual o violento sin el consentimiento de la persona que aparece en ellas.

Algunos ejemplos de violencia digital son el acoso en redes sociales, la sextorsion, el
seguimiento con aplicaciones espias en dispositivos, la suplantacion de identidad,
realizar ataques a la reputacion a través de Internet o amenazas a través de redes
sociales, mensajeria instantanea, etc. Esta web incluye contenidos para que, por
ejemplo, puedan detectar si alguien ha manipulado sus dispositivos con el objetivo de
controlar su localizacidn, asi como acceder a sus datos sensibles.

Constituye su objeto premiar la adopcion de buenas practicas (proyectos técnicos,
organizativos, métodos, acciones de promocién y concienciacion, talleres,
simulacros, materiales de difusion, etc.) que promuevan y difundan el derecho
fundamental a la proteccion de datos personales entre los alumnos de Educacion


https://www.aepd.es/es/prensa-y-comunicacion/blog/campa%C3%B1a-el-contrlo-es-tuyo-que-no-te-controlen
https://www.aepd.es/es/prensa-y-comunicacion/blog/campa%C3%B1a-el-contrlo-es-tuyo-que-no-te-controlen
https://www.aepd.es/media/infografias/infografia-que-no-te-controlen.pdf
https://www.aepd.es/media/infografias/infografia-que-no-te-controlen.pdf
https://www.pantallasamigas.net/10-formas-violencia-genero-digital/
https://www.aepd.es/es/areas-de-actuacion/recomendaciones
https://www.aepd.es/es/areas-de-actuacion/recomendaciones
https://violenciagenero.igualdad.gob.es/informacionUtil/comoDetectarla/home.htm
https://violenciagenero.igualdad.gob.es/informacionUtil/comoDetectarla/home.htm
https://www.aepd.es/canalprioritario/
https://www.aepd.es/canalprioritario/
https://www.aepd.es/es/areas-de-actuacion/recomendaciones
https://www.aepd.es/es/la-agencia/transparencia/informacion-economica-presupuestaria-y-estadistica/premios
https://www.aepd.es/es/la-agencia/transparencia/informacion-economica-presupuestaria-y-estadistica/premios
https://www.aepd.es/es/la-agencia/transparencia/informacion-economica-presupuestaria-y-estadistica/premios
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Primaria, Educacion Secundaria Obligatoria, Bachillerato y Formacién Profesional; y
contribuyan a concienciarlos sobre el valor de la privacidad, para que realicen una
utilizacion responsable de la informacion de caracter personal, tanto propia como de
terceras personas en internet.

El premio se convoca en dos modalidades:

Modalidad A. - A las buenas practicas llevadas a cabo por los centros de ensefianza
publicos, concertados y privados de Educacion Primaria, Educacion Secundaria
Obligatoria, Bachillerato y Formacion Profesional, entendiéndose por tales los
centros docentes previstos en la base segunda.

Modalidad B. - Al compromiso de personas, instituciones, organismos, entidades,
organizaciones y asociaciones, publicas y privadas, que se hayan distinguido de
manera destacada por el impulso y difusidon entre los menores de edad de buenas
practicas para un uso seguro de internet, relacionadas fundamentalmente con la
informacion personal y con el valor de la privacidad.
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ANEXO. RELACION DE HERRAMIENTAS, GUIAS, MATERIALES Y
RECURSOS

A continuacion, se recogen algunas de las herramientas, guias, materiales y recursos
publicados por la Agencia en relacion con las areas prioritarias de actuacion:

EDUCACION, MENORES y FAMILIAS

« Mas que un movil

. Laguia que no viene con el movil

+ Responsabilidad de los y las menores (y de sus padres y madres) por los actos

cometidos en Internet

. Espacio de educacion y menores

« Tddecides en Internet (cémic)

. Videos “Tu controlas en internet”

« Videos “Historias para concienciar a los menores”

« Videos “Talleres para familias sobre menoresy su cibermundo”

« Guia “Sé legal en Internet”

. Guia “Ensénales a ser legales en Internet”

+ “No te enredes en Internet”

« “Guiales en internet”
« ;Sabes qué es?
. Conocimiento y habilidades en el dmbito de las TIC

« Guia de proteccién de datos para centros educativos

. Decélogo seguridad en las Redes Sociales (Fuente: CCN)

. Inspeccion sectorial sobre servicio de cloud en el sector educativo

. Informe sobre la utilizacion por profesores y alumnos de sistemas ajenos a

las plataformas educativas

« AseguraTIC (web del Instituto Nacional de Tecnologias Educativas y

Ensenanza del Profesorado -INTEF-, que integra los recursos, en

instituciones publicas y entidades privadas) dirigidos ala comunidad

educativa en materia de educacion digital

«  NOOC “Menoresyseguridad en lared” en colaboracién con el INTEF y el

Instituto Nacional de Ciberseguridad (INCIBE) del que estén previstas nuevas

ediciones. Los trabajos seleccionados estan accesibles a través de estos 2

enlaces:
#MenorSeguroEnRed

Menoresy seguridad en la red trabajos destacados

« Proteccion del menor en internet



https://www.aepd.es/es/mas-que-un-movil
https://www.aepd.es/es/documento/la-guia-que-no-viene-con-el-movil.pdf
https://www.aepd.es/es/node/49097
https://www.aepd.es/es/node/49097
https://www.tudecideseninternet.es/aepd/
http://www.tudecideseninternet.es/agpd1/index.php/videos/tu-controlas-en-internet
https://www.youtube.com/playlist?list=PLUjcI9KR6XDBdMUkNBLqRzDiRaqYQtFPd
https://www.youtube.com/playlist?list=PLUjcI9KR6XDD7cHRm-13ao9SfUJMbwBFD
https://www.youtube.com/playlist?list=PLUjcI9KR6XDD7cHRm-13ao9SfUJMbwBFD
http://www.tudecideseninternet.es/agpd1/guias/ensenales-a-ser-legales-en-internet.html
http://www.tudecideseninternet.es/agpd1/guias/no-te-enredes-en-internet.html
http://www.tudecideseninternet.es/agpd1/guias/guiales-en-internet.html
http://www.tudecideseninternet.es/agpd1/jovenes/sabes-que-es.html
http://www.tudecideseninternet.es/agpd1/images/articulos/pdfs/Marco-conocimientos-privacidad-y-seguridad.pdf
http://www.tudecideseninternet.es/agpd1/images/guias/GuiaCentros/GuiaCentrosEducativos.pdf
http://www.tudecideseninternet.es/agpd1/images/articulos/pdfs/DecalogoSeguridadRRSS.pdf
https://www.tudecideseninternet.es/aepd/images/guias/Inspeccion_cloud_educacion.pdf
https://www.tudecideseninternet.es/aepd/images/guias/Inspeccion_cloud_educacion.pdf
https://www.aepd.es/es/documento/guia-orientaciones-apps-datos-alumnos.pdf
https://www.aepd.es/es/documento/guia-orientaciones-apps-datos-alumnos.pdf
https://www.aepd.es/es/documento/guia-orientaciones-apps-datos-alumnos.pdf
https://intef.es/aseguratic/
https://intef.es/
https://www.pinterest.es/aprendeintef/menorseguroenred/
https://aprende.intef.es/aprendiario/nano-experiencias/menores-y-seguridad-en-la-red-trabajos-destacados
https://www.aepd.es/es/documento/nota-tecnica-proteccion-del-menor-en-internet.pdf
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CIUDADANIA

Seccidn Preguntas Frecuentes (FAQs)
Guia para el ciudadano

Conoce tus derechos y cdmo ejercerlos

Informacidn sobre el derecho a la supresion de datos personales
(‘derecho al olvido’)

;Como elimino fotos y videos de internet?

Guia de privacidad y seguridad en internet (contenidos divisibles)

Guia de proteccion de datos y prevencién de delitos

Fichas de proteccidén de datos y prevencidon de delitos

Site videovigilancia. Guia, fichas y consejos

Videotutoriales ‘Protege tu privacidad’

Medidas para minimizar el seguimiento en internet

RECURSOS PARA AYUDAR A COMBATIR LA VIOLENCIA DIGITAL

Canal Prioritario para comunicar la difusién de contenido violento o

sexual en internet y solicitar su retirada

;Sabias que difundir videos de contenido sexual o violento puede tener

consecuencias administrativas, civilesy penales?
Espacio web de ayuda a la proteccién de la privacidad de las victimas de
violencia de género

Recomendaciones para la proteccion de datos en las politicas de

prevencién del acoso digital

Marco de actuacidn de la AEPD en materia de isualdad de género

Protocolo de actuacion frente al acoso sexual v por razén de sexo en la
AEPD
Protocolo de actuacién frente al acoso laboral en la AEPD

Catalogo de medidas preventivas y herramientas para proteger la
privacidad | AEPD

GRAFICOS DE INTERES

Cudles son tus derechos de proteccién de datos

QUIEN ES QUIEN en el tratamiento de datos personales en tu centro

educativo
Las redes sociales no son un juego
Lo paras o lo pasas



https://www.aepd.es/es/preguntas-frecuentes
https://www.aepd.es/es/documento/guia-ciudadano.pdf
https://www.aepd.es/es/derechos-y-deberes/conoce-tus-derechos
https://www.aepd.es/es/derechos-y-deberes/conoce-tus-derechos/derecho-de-supresion-al-olvido
https://www.aepd.es/es/derechos-y-deberes/conoce-tus-derechos/derecho-de-supresion-al-olvido
https://www.aepd.es/es/derechos-y-deberes/conoce-tus-derechos/derecho-de-supresion-al-olvido
https://www.aepd.es/es/areas-de-actuacion/internet-y-redes-sociales/eliminar-fotos-y-videos-de-internet
https://www.aepd.es/es/documento/guia-privacidad-y-seguridad-en-internet.pdf
https://www.aepd.es/es/documento/guia-proteccion-datos-y-prevencion-de-delitos.pdf
https://www.aepd.es/es/documento/fichas-proteccion-datos-y-prevencion-de-delitos.pdf
https://www.aepd.es/es/areas-de-actuacion/videovigilancia
https://www.aepd.es/es/areas-de-actuacion/internet-y-redes-sociales/protege-tu-privacidad
https://www.aepd.es/es/documento/nota-tecnica-evitar-seguimiento.pdf
http://www.aepd.es/canalprioritario
http://www.aepd.es/canalprioritario
http://www.aepd.es/canalprioritario
https://www.aepd.es/es/documento/consecuencias-administrativas-disciplinarias-civiles-penales.pdf
https://www.aepd.es/es/documento/consecuencias-administrativas-disciplinarias-civiles-penales.pdf
https://www.aepd.es/es/documento/consecuencias-administrativas-disciplinarias-civiles-penales.pdf
https://www.aepd.es/es/documento/consecuencias-administrativas-disciplinarias-civiles-penales.pdf
https://www.aepd.es/es/areas-de-actuacion/recomendaciones
https://www.aepd.es/es/areas-de-actuacion/recomendaciones
https://www.aepd.es/es/areas-de-actuacion/recomendaciones
https://www.aepd.es/es/documento/recomendaciones-sobre-acoso-digital-aepd.pdf
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